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Digitale platformes
indsamling af
brugerdata

Ny kortlaegning viser en omfattende sporing af
danske brugere pa digitale platforme.

Mange digitale platforme indsamler store maengder data
om deres brugere. For virksomhederne er disse data ofte
meget veerdifulde. De kan bl.a. bruges til at malrette indhold
til den enkelte bruger og udvikle helt nye produkter og
tjenester, som er til gavn for forbrugerne.

Men der er ogsa udfordringer.

Analysen dokumenterer en omfattende sporing af danske
brugere pa meget brugte digitale platforme. Ofte spores
brugerne selv nar de ikke anvender platformen, og det

er ofte sveert at forsta eller begraense omfanget af digital
sporing.

Artiklen beskriver, hvilke data om danske brugere der ind-
samles pa fem af danskernes foretrukne platforme, hvordan
disse data benyttes i praksis, og hvordan konkurrence- og
forbrugerforhold kan pavirkes.

Laes artiklen —
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anskerne har omfavnet den digitale udvikling.

Danmark er det land i EU, hvor den stgrste del af

befolkningen bruger sociale netveerkstjenester

som Facebook eller Instagram. Omtrent 57 pro-
cent af alle EU-borgere mellem 16 og 74 ar brugte i 2019
sociale netveerkstjenester. | Danmark er det tilsvarende tal
81 procent.!

Danmark er ogsa i spidsen nar det geelder online handel. I
2019 rapporterede mere end tre fjerdedele af danskerne at
have handlet pa nettet inden for de seneste tre maneder.?
Det er flere end tidligere — og placerer Danmark pa en
forsteplads blandt alle lande i Europa. Op mod 4 millioner
danskere kgber regelmaessigt varer og tjenester online.

Den udvikling er forstaerket under covid-krisen. Under ned-
lukningen har de danske webbutikker fx oplevet en stigning
i antal besggende pa over 50 procent sammenlignet med
samme periode sidste ar.?

En stor del af danskernes brug af internettet foregar pa
digitale platforme. Mange danskere bestiller varer pa online
markedspladser, som eksempelvis Amazon eller Den Bla
Avis, sammenligner priser pa sammenligningsplatforme
som Momondo eller Pricerunner, eller bestiller hotelover-
natninger eller maltider pa bestillingsplatforme som Boo-
king.com eller JustEat. Dertil kommer, at platforme som fx
Google, Facebook og Twitter er blevet en integreret del af
mange danskeres hverdag. Danskerne googler, tweeter og
liker som aldrig for.

Digitale platforme giver mange fordele for virksomheder

og forbrugere. De giver bl.a. virksomhederne adgang til nye
markeder uden fx fgrst at skulle oprette distributionsnet-
veerk og en international salgsorganisation. For forbrugerne
skaber digitale platforme bl.a. stgrre transparens og adgang
til et bredere udbud af varer og tjenesteydelser.

Et eksempel pa en veerdisattelse af disse fordele for forbru-
gerne er en undersggelse fra 2019 af amerikanske og euro-
peiske forbrugeres betalingsvillighed for Facebook mv.*

Da mange digitale platforme ikke tager en direkte pris for
ydelsen kan det vere sveert at male pracist, hvilken veerdi
platformene skaber for forbrugerne. Undersggelsen ser
derfor pa, hvor meget den enkelte forbruger skal kompen-
seres for at veere villig til at opgive sin adgang til platforme-
ne. Undersggelsen viser, at en typisk forbruger skal kom-
penseres med omtrent 300 kroner om maneden for at veere
villig til at opgive adgangen til Facebook.

1 Danmarks Statistik, “It-anvendelse i befolkningen”, 2019. Link

2 Danmarks Statistik, “Rekordmange danskere handler pa nettet, men flere ople-
ver problemer, svindel og bedrag”, 2019. Link

3 Politiken, "Det kaber danskerne pé nettet under coronakrisen”, 2020. Link

4 Brynjolfsson, Erik, og Avinash Collis. "How should we measure the digital eco-
nomy.” Harvard Business Review (2019). Link

Ifglge undersggelsen skal forbrugerne kompenseres mest
for at opgive deres brug af generelle sggemaskiner som fx
Google og Bing. Selvom der er usikkerhed om, hvor stor
forbrugergevinst de digitale platforme skaber, tyder resul-
taterne p4, at digitale platforme samlet set skaber veerdi for
forbrugerne.

Mange digitale platforme indsamler lgbende store maeng-
der af data om deres brugere. Platformene benytter bl.a.
data om brugerne til at udvikle og teste nye produkter, for-
bedre kvaliteten af platformen, og til at malrette reklamer
og andet indhold til platformens brugere.

Men i mange situationer kan det veere sveert for brugerne
at forstd, hvilke data de afgiver, nar de benytter en digital
platform. Der findes i dag regler, der regulerer virksomhe-
dernes indsamling af data (se boks 1), men platformenes
vilkar for indsamling og deling af data kan veere sveere at
afkode. Det kan efterlade mange forbrugere i en situation,
hvor de vil have sveert ved at give et klart svar pa spgrgsmal
som: “Hvad ved min foretrukne digitale platform egentlig
om mig?”

Boks 1 Hvad er reglerne for indsamling af data?
Cookiedirektivet og GDPR

Digitale platformes indsamling og brug af data reguleres
saerligt af cookiebekendtggrelsen og databeskyttelsesforord-
ningen (GDPR).

Cookiebekendtggrelsen stiller krav til, hvornar en hjemme-
side ma placere cookies. Det falger af reglerne i bekendt-
gerelsen, at der forud for anvendelse af szerlige cookies, fx
til markedsfgring eller statistik, skal indhentes et informeret
samtykke. | denne forbindelse skal brugeren praesenteres
for de vaesentligste oplysninger om indsamlingen, og bruge-
ren skal have adgang til at acceptere eller afvise brugen af
cookies, saledes at samtykket kan siges at veere informeret.
Cookiebekendtgarelsens regler regulerer ikke, hvad de ind-
hentede oplysninger ma bruges til (fx individuel prisseetning
til forbrugeren).

Databeskyttelsesforordningen (GDPR) gzelder alle forhold
vedrgrende behandling af personoplysninger. Forordningen
praeciserer hvorndr personoplysninger ma indsamles, hvilke
seerligt felsomme oplysninger, der kun undtagelsesvist ma
indsamles, og hvordan indsamlede personoplysninger ma
behandles. Forordningen laegger stor vaegt pa den registrere-
des rettigheder, og derfor kraever behandling af personoplys-
ninger et sakaldt behandlingsgrundlag, der eksempelvis kan
vaere et samtykke.

Kilde: Erhvervstyrelsen og Datatilsynet.



https://www.dst.dk/da/Statistik/Publikationer/VisPub?cid=29449
https://www.dst.dk/da/Statistik/bagtal/2019/2019-11-08-Rekordmange-handler-paa-nettet
https://politiken.dk/indland/art7746584/Eftersp%C3%B8rgslen-er-st%C3%B8rst-efter-v%C3%A6rnemidler-kattemad-og-...-sexleget%C3%B8j
https://hbr.org/2019/11/how-should-we-measure-the-digital-economy
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Den omfattende dataindsamling kan i nogle tilfeelde have
uhensigtsmaessige konsekvenser. Forbrugere kan fx risike-
re, at platformene far adgang til falsomme oplysninger om
dem, eller at de anvender deres viden til formal, som for-
brugerne ikke fgler, de har sagt ja til.

Data kan ogsa bruges til at saette individuelle priser til
forbrugerne. Dette fenomen kaldes ’prisdiskrimination’ og
kan betyde, at virksomhederne fx benytter data til at seette
forskellige priser til forbrugerne for det samme produkt.
Det kunne fx veere, at bestilling af en taxatur koster mere,
hvis forbrugeren er teet pd at Igbe tgr for strgm pa sin
smartphone,® at et produkt koster mere for Apple brugere
end Android brugere,® eller at udvalgte forbrugere betaler
lavere priser, hvis en konkurrent dbner teet pa forbrugerens
hjem.” Prisdiskrimination er ikke ngdvendigvis et problem
for konkurrencen, men det kan, afthaengig af hvorvidt pris-
differentiering gger det samlede salg, betyde, at de gkono-
miske gevinster skabt af digitale platforme i hgjere grad
tilfalder virksomhederne frem for forbrugerne. Der er dog
ogsa en vis tilbageholdenhed overfor at bruge synlig pris-
differentiering fordi det kan opleves som unfair af forbru-
gerne.

Nye analyser

Konkurrence- og Forbrugerstyrelsen har faet analyseret
danskernes brug af digitale platforme. Analysen viser, at
tre ud af fire forbrugere er bekymrede for, hvordan plat-
formene bruger deres persondata.? Neesten halvdelen af
forbrugerne svarer, at de helt har fravalgt at handle pd en
platform, fordi de var bekymrede for platformens brug af
deres persondata. Det kan fgre til, at forbrugerne mister
tilliden til nye teknologier, og derfor ikke nyder godt af de
digitale platformes mange fordele.

Konkurrence- og Forbrugerstyrelsen har ogsa bedt revi-
sions- og konsulentvirksomheden PwC om at kortlaegge,
hvilke data der indsamles om danske brugere pa fem af
danskernes foretrukne digitale platforme, og hvordan disse
data efterfglgende anvendes til at malrette indhold til bru-
gerne (se boks 2).

Kortleegningen dokumenterer en omfattende sporing af
brugerne. Platformene har i mange tilfeelde adgang til
detaljerede oplysninger om, hvordan vi ser ud (via bille-
der), hvad vi teenker (via sggninger), vores helbred (via
beveaegelsesmgnstre), vores preeferencer (via likes og kom-
mentarer), vores netvaerk (via kalenderoplysninger), vores
stilling og lgn (selvoplyst), vores kgbemgnstre (via cookies
og loginoplysninger) og meget mere.

5 Forbes, “Uber: Users are more likely to pay surge pricing if their phone battery
is low”, 2016. Link

6 BBC, “Travel site Orbitz offers Mac users more costly hotels”, 2012. Link

7 Wall Street Journal, “Websites vary prices, deals based on users” information,
2012. Link

8 Incentive, "Danskernes brug af digitale platforme”, rapport udfgrt for Konkur-
rence- og Forbrugerstyrelsen 2019

Det bedste svar pa spgrgsmalet om, hvilke data vores fore-
trukne digitale platforme indsamler om os, kan for manges
vedkommende veere: “Langt flere end vi havde forestillet os.”

Boks 2 Kortlaegning af digitale platformes indsamling
af data fra forbrugere

Revisions- og konsulentvirksomheden PwC har for Konkur-
rence- og Forbrugerstyrelsen udarbejdet en rapport, der
kortlaegger, hvilke data fem udvalgte digitale platforme
indsamler om brugerne, og hvordan disse data efterfalgen-
de anvendes til at malrette betalt og ikke-betalt indhold til
brugerne.

Disse fem digitale platforme indgar i undersggelsen:

Amazon.de: | falge tal fra FDIH foregar omtrent to procent
af alle internethandler i Danmark gennem Amazon.® Den
tyske version er valgt, da det er denne danske brugere henvi-
ses til, hvis de indtaster amazon.dk i deres browser.

Linkedin: Verdens starste faglige netvaerkstjeneste med
mere end 400 millioner brugere globalt. Omtrent 2,5 millio-
ner danskere menes at have en LinkedIn profil.2°

Apple App Store: Digital platform til distribution af soft-
ware til Apples produkter, szerligt iPhone og iPad. Apples
markedsandel pa det danske smartphone marked menes at
vaere omtrent 50 procent.™

Google Search: Verdens mest benyttede sagemaskine.
Omtrent 96 procent af alle danske s@gninger pa generelle
sggemaskiner handteres af Google Search.?

Facebook.com: Verdens starste sociale netvaerkstjeneste
med mere end 2,5 milliarder aktive brugere. Ifglge en
undersggelse fra DR Medieforskning bruger 64 procent af
alle danskere over 12 ar Facebook dagligt. Det svarer til
omtrent 3,2 millioner danskere.

Kortlaegningen er foretaget med afseet i platformenes til-
gaengelige datapolitikker, samt analyser af de data platfor-
mene udleverer til brugerne.

Rapporten kan downloades pa Konkurrence- og Forbruger-
styrelsens hjemmeside.

9 Business Insights, “Amazon kommer — engang”, 2018. Link
10 DJGF, "Guide til LinkedIn” Link

11 Danske Medier Research, “Brugen af audiovisuelt indhold eksploderer pa
mobilen”, 2017. Link

12 Statcounter GlobalStats Link
13 DR Medieforskning, “Medieudviklingen 2019", 2019. Link


https://www.forbes.com/sites/amitchowdhry/2016/05/25/uber-low-battery/#123d2d5474b3
https://www.bbc.com/news/technology-18595347
https://www.wsj.com/articles/SB10001424127887323777204578189391813881534
https://www.businessinsights.dk/retail/amazon-kommer-engang/
https://www.djoef.dk/~/media/documents/djoef/l/guide-til-linkedin.pdf
https://danskemedier.dk/wp-content/uploads/pressemeddelelse-mobile-life-final.pdf
https://gs.statcounter.com/search-engine-market-share/all/denmark
https://www.dr.dk/om-dr/fakta-om-dr/medieforskning/medieudviklingen/2019
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Omfattende sporing af danske brugere pa digitale
platforme

Rapportens vigtigste indsigter kan opsummeres i fem
punkter:

1. Der indsamles betydelige maengder data pa alle fem
platforme i forbindelse med brug af platformene:
Det inkluderer fx. kommentarer, billeder, beskeder, chats,

mails, likes, mv. Mange

brugere deler bl.a. infor-
mation om deres alder,
kgn og netveerk af venner
og familie med platforme
som Facebook, ligesom
de 'liker’ virksomheder,
organisationer, artikler,

mv.** Facebook anvender

disse data til at forsta

brugernes interesser -
bl.a. med henblik pa at
vise dem relevante rekla-
mer. Hvis fx en design-
virksomhed gnsker at malrette en annoncekampagne

til unge mandlige universitetsstuderende i Arhus kan

Facebook bruge sine detaljerede data til at sikre, at kun

denne kundegruppe bliver vist de pdgaeldende annoncer.

2. Flere platforme indsamler lgbende data om bru-
geren, ogsa nar vedkommende ikke benytter plat-
formen og i den fysiske verden: Det er ifglge under-

sggelsen primeert Google og
Facebook, der indsamler data
nar man ikke bruger platformen.

Denne mere omfattende
dataindsamling indbefatter eksempelvis data fra bru-
gerens bluetooth-funktion, GPS-lokationer, brugerens
fotoalbum, kalenderoplysninger, mv. En platform som
Google kan fx via produkter som Google Maps fglge
mange brugeres bevaegelsesmgnstre. Disse mgnstre kan
afslgre personnere oplysninger, som fx brugernes adres-
se, arbejdsplads, bgrns institution, partnere, laegebesgg,
jobsamtaler, mv. > Google bruger bl.a. data til at male, om
deres digitale annoncer leder forbrugerne til at kgbe fysi-
ske produkter, fx ved at spore, om en bruger, der tidligere
pa dagen har veeret eksponeret for en digital annonce
besgger virksomhedens fysiske butik senere pa dagen. ¢

14 Facebook, "Hard questions: what information do Facebook advertisers know
about me?”, 2018. Link

15 The New York Times, "Your apps know where you were last night, and they're
not keeping it secret”, 2018. Link

16 Google, "AdWords store visits data proves search marketing investment drives
in-store visits”, 2016. Link

3.Platformene indsamler data om brugernes adferd
uden for platformen via sikaldte tredjepartscookies
og loginfunktionaliteter: Nar en bruger benytter en af
platformenes loginfunktio-
naliteter pa en anden appli-
kation, fx bruger sin Face-
book profil til at logge ind
pa en bestillingsplatform,
sendes information om
brugerens adferd pa bestil-
lingsplatformen tilbage til
den platform, der stiller lo-
ginfunktionaliteten til radig-
hed (se boks 3). Disse data
gor det muligt for digitale
platforme som LinkedIn, Google og Facebook at male, om
deres annoncer leder brugerne til at kgbe varer pa an-
dre handelsplatforme eller direkte pa virksomhedernes
webshops. Facebook har fx udviklet en sakaldt Facebook
Pixel, der aktiveres, nar brugeren foretager et kgb hos en
anden virksomhed uden at veere pa Facebook. !” Hvis en
bruger fx kgber en rejse i en webbutik, der bruger Face-
books Pixel, deles brugerens kgb automatisk med Face-
book, der kan begynde at mélrette andre annoncer, fx for
biludlejning, til brugeren. En undersggelse af mere end
1,5 milliarder hjemmesider fra 2018 viser, at Googles
sporingsprodukter er til stede pa mere end 80 procent af
hjemmesiderne, og at omtrent 25 procent af hjemmesi-
derne benytter Facebooks Pixel.*®

4. Nogle platforme indsamler data om brugerens
adfeerd via styresystemer og browsere: Det geelder fx
Googles Chrome browser og Android styresystem. Det
giver mulighed for at fglge brugernes adfeerd selv nar de
skifter mellem
deres telefon, P N
computer 7 N

og tablet, 7 / .

eller benytter o _‘

forskellige ’//

browsere '

og mange \

forskellige .

applikatio-

ner. [ mange

tilfeelde benytter brugerne mange forskellige enheder, fx
deres smartphone, tablet og computer, i lgbet af en dag.
Det ggr det svaerere for platformene at fglge brugernes
adfeerd. Hvis en bruger fx vises en annonce for golfrej-
ser pa sin computer, men gennemfgrer et kgb senere pa
dagen pa sin telefon, kan det veere sveert for platformen
at knytte de to begivenheder til samme bruger. Virksom-
heder som Google og Apple har bedre muligheder end
andre platforme for at forbinde brugernes datapunkter,

17 Facebook, “Hvordan modtager Facebook oplysninger fra andre virksomheder
og organisationer?” Link

18 Karaj, Arjaldo, et al. “WhoTracks. Me: Shedding light on the opaque world of
online tracking.” arXiv preprint (2018). Link


https://about.fb.com/news/2018/04/data-and-advertising/
https://www.nytimes.com/interactive/2018/12/10/business/location-data-privacy-apps.html
https://services.google.com/fh/files/misc/hyundai_case_study_v4.pdf
https://www.facebook.com/help/2230503797265156
https://arxiv.org/pdf/1804.08959.pdf
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fordi de udvikler browsere og operativsystemer. Google
benytter fx deres egen Chrome browser og Android styre-
system til at forbinde brugernes adfeerd pa computeren
og telefonen. Google har dermed unikke muligheder for
at folge brugernes fysiske og digitale adfeerd hele vejen
fra de vises en annonce til de foretager et eventuelt kgb.

5. Det kan veere sveert at forsta, hvordan brugernes

data benyttes og deles med andre: Den digitale plat-
form LinkedIn,
der ejes af Micro-
soft, beskriver fx,
at de udveksler
data med Micro-
soft, men det har
ikke veeret muligt for PwC at kortlaegge praecis hvilke
data, der deles og hvordan Microsoft anvender disse op-
lysninger. Mange brugere deler detaljerede oplysninger
om deres arbejdsliv, fx titel, arbejdsplads, uddannelse, og
i nogle tilfeelde Isnramme, med platforme som LinkedIn.
Disse data kan bruges til at malrette annoncer ikke kun
pa LinkedIns egen platform, men ogsd pa andre tjenester.
Microsoft kunne fx have en interesse i at bruge disse
oplysninger til at malrette annoncer, fx for luksusvarer,
til brugere, der pa LinkedIn tilkendegiver at have et hgjt
lgnniveau. Det har imidlertid ikke veeret muligt at kort-
laegge, hvilke data der konkret udveksles mellem LinkedIn
og andre Microsoft produkter.

~= S
Wl S
= S
2 -l 5

Boks 3 Eksempler pa data, der deles mellem Facebook
og tredjeparter

Tidligere i ar lancerede Facebook en oversigt, der giver
brugerne indblik i de aktiviteter, som virksomheder og
organisationer deler med Facebook. Det kan fx inkludere
at abne en app, s@ge efter en vare, foretage et kab eller
en donation, vise indhold, eller at fgje en vare til indkabs-
vognen. '

Konkurrence- og Forbrugerstyrelsen har pa baggrund af
egne private Facebook profiler fundet eksempler pa hjem-

mesider, der deler oplysninger om brugerne med Facebook
— ofte uden at oplyse om det. Kombineret med andre data-
punkter bidrager oplysningerne til et meget detaljeret indblik
i brugernes liv.

Oplysningerne giver fx Facebook indblik i brugernes:

Interesser

- Danske og udenlandske aviser: fx fra Politiken, Berlingske,
Weekendavisen, New York Times, Bloomberg, Wall Street
Journal.

- Museer og aktiviteter: fx fra Louisiana, Tivoli.

19 Facebook, "Hvad er aktivitet uden for Facebook?” Link

Data - en vardifuld ressource

Big data-betegnelsen er et forsgg pa at beskrive den mar-
kante stigning i generering af data der sker i disse ar. Der
er flere tegn pa denne udvikling. Fx viser figur 1 en meget
voldsom veaekst i antallet af bgger, der beskaeftiger sig med
big data.

Figur 1 Interessen for big data er eksploderet

Figuren viser, hvor mange gange ordene 'big data’ optraeder i engelske og
amerikanske beger fra 1960-2019
Frekvens
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Datasaettet er sammensat af Google, og indeholder tekster fra mere end 8 milioner
bager — omkring 6 pct af alle bager, der nogensinde er udgivet.

Kilde: Jean-Baptiste Michel et al. ‘Quantitative Analysis of Culture Using Milions of
Digitzed Books'. Science 2011.

Big data genereres fra mange forskellige kilder, fx sensorer,
kameraer og mikrofoner, men i hgj grad ogsa fra vores
digitale adfeerd. I den digitale verden kan store dele af vores
adfeerd som naevnt spores. Nar vi logger ind pa vores net-
bank, leeser online aviser, eller bruger sociale medier kan
hvert eneste klik vi foretager os i princippet opsamles og
gemmes i en database.

- Musik: fx fra Spotify, YouSee.
- Film og kurser: fx fra Netflix, Masterclass.

Sundhed

- Medicin: fx fra apoteket.dk, Matas

- Allergi: fx fra allergiguiden

- Mental velveaere: fx fra psykiatriguiden og meditationsapps
(fx Headspace)

- Graviditet: fx fra gravid.dk, min-barsel.dk, @nskebgrn.

Rejser

- Rejselskaber: fx fra Spies, Apollo Rejser
- Flyselskaber: fx fra Norwegian

- Hotelbooking: fx fra Trivago, AirBnB

Bolig & okonomi

- Banker: fx fra Danske Bank, Lan og Spar, Jyske Bank

- Ejendomsmaeglere: fx fra Home, Estate, boligsiden.

- Gor-det-selv: fx fra Byg billigt, Imerco, Skousen, Bauhaus,
Silvan

Indkeb

- Indkabsplatforme: fx fra Amazon, Den Bla Avis
- Dagligvarer: fx fra Fatex, Coop

- Sammenligningsplatforme: fx fra Pricerunner

- Luksusvarer: fx Magasin og Illum



https://www.facebook.com/help/fblite/2207256696182627?ref=off_facebook_activity
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For mange platforme er data om brugerne meget veerdifulde.
Det anerkendte medie The Economist gik endda s langt som
tili en leder for et par ar siden at proklamere, at data nu er
“verdens mest veerdifulde ressource”. 2°

Mange platforme bruger data om brugerne til Isbende at
forbedre kvaliteten af platformen. Det kan fx ske ved at
forbedre platformens sggealgoritmer eller chatbots, eller
ved lgbende at udsaette brugerne for sma eksperimenter, der
er designet til at optimere platformens udseende, slogan,
ordvalg, mv. Store platforme som Amazon, Facebook og
Google menes hvert ar at udfgre mere end 10.000 af den
slags eksperimenter.?!

Digitale platforme kan ogsa anvende data om brugernes
forbrugafandre produkter og applikationer til at identificere
virksomheder, som det kan vere relevant at opkgbe eller
fusionere med, eller de kan benytte deres viden om bruger-
nes forbrugsmegnstre til at forbedre deres eksisterende
produkter.

[ mange tilfeelde kan data om brugerne, ofte i kombination
med avancerede machine learning teknikker, ogsa bruges til
atudvikle helt nye produkter, som fx overszttelse, tekst- eller
ansigtsgenkendelse. Det kan komme forbrugerne til gode og
generere nye indtegtsmuligheder for de digitale platforme.

Mange digitale platforme bruger ogsa brugerdata til at
malrette reklamer og andet betalt indhold til brugerne —
sakaldt adfeerdsbaseret reklamering.

Markedet for online reklamering i Danmark, der bl.a. benyt-
ter adfeerdsbaseret reklamering, er i kraftig veekst. Figur 2
viser, at omsatningen pa online reklamemarkedet er mere
end fordoblet de seneste ti ar — fra 3,6 milliarder kr. 1 2009
til 8,2 milliarder kr. i 2018. #2 Online annoncering er i samme
periode blevet den stgrste kanal for reklamer i Danmark.
12008 udgjorde onlineomsaetning blot 26 procent af den
samlede reklameomsaetning i Danmark, mens deni 2018
udgjorde 57 procent. Google og Facebook er de stgrste
aktgrer, og menes til sammen at sta for mere end halvdelen
af den samlede onlineomsaeetning i 2018.

20 The Economist, “The world's most valuable resource is no longer oil, but
data”, 2017. Link

21 Kohavi, Ron, og Stefan Thomke. “The surprising power of online experi-
ments.” Harvard Business Review (2017). Link

22 KPMG, "Online reklame i Danmark”, rapport udfert for Konkurrence- og
Forbrugerstyrelsen 2020

Figur 2 Omsatning af online-reklamer i Danmark

Omszetningen pa online reklamemarkedet er mere end fordoblet de seneste 10 éar.

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Alle data i faste 2019-priser.
Kilde: KPMG, "Online reklame i Danmark”, rapport udfert for Konkurrence- og
Forbrugerstyrelsen 2020
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Forbrugerne kan have svert ved at forsta omfanget af
digital sporing

Samtidig med, at data for mange virksomheder kan have hgj
veerdi, kan det veere sveert for forbrugerne at forsta omfanget
af den digitale sporing der foregar nér de benytter en digital
platform.

Brugerne bliver i forbindelse med oprettelse pa mange plat-
forme afkraevet accept af platformens brugerbetingelser, fgr
de kan begynde at benytte platformen. Mange applikationer
pa telefoner og tablets lukker automatisk ned, hvis ikke
brugeren accepterer brugerbetingelserne.

Platformenes brugerbetingelser er i mange tilfeelde flere
tusinde ord lange og formuleret i et sveert tilgeengeligt
juridisk sprog.

Figur 3 viser, at det kraever mere end 15 minutters koncen-
treret laesning at komme igennem mange populeere platfor-
mes brugerbetingelser. Det vil i mange tilfeelde tage leengere
tid at leese platformenes betingelser end fx Grundloven.

Figur 3 Laeengden af brugerbetingelser
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https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
https://hbr.org/2017/09/the-surprising-power-of-online-experiments
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Platformenes brugerbetingelser beskriver primeert vilkare-
ne for brugen af platformen. Hvis brugeren vil forsta vilka-
rene for platformens opsamling, deling og brug af data om
brugerne skal brugeren i tilleeg laese platformens datapoli-
tik, der findes i et separat dokument, ofte af omtrent samme
leengde som platformens brugerbetingelser.

Mange danskere benytter mange forskellige platforme i de-
res dagligdag. En nylig forskningsartikel baseret pa danske
forbrugere finder fx, at deltagerne har mellem 11 og 62 for-
skellige applikationer installeret pa deres telefon.?* Mange
forbrugere skal sdledes afszette et betydeligt antal timer til
at leese sveert tilgeengelige dokumenter, hvis de vil forsta
platformenes brugerbetingelser og datapolitik. For mange
kan det vise sig at veere en uoverkommelig opgave. Ifglge en
stor undersggelse, som EU Kommissionen udfgrte i 2016,
veelger mere end 90 procent af forbrugerne i EU end ikke
at abne platformenes brugerbetingelser.?* Dertil kommer,
at det kan veere svert for mange brugere at forsta, hvordan
sporing foregdr i praksis (se boks 4).

Boks 4 Sporing af brugere via cookies

Nar opsamling af data om brugeren foregar af den part, som
brugeren interagerer med, kaldes det forsteparts sporing.
Det er ofte relativt klart beskrevet, hvilke oplysninger virk-
somheden i den forbindelse opsamler om brugeren.

Ofte er virksomheder interesserede i at spore en brugers
adfeerd pa mange forskellige sider. Af denne grund indsamler
mange virksomheder ogsa data om brugerens adfaerd pa
andre hjemmesider eller platforme. Denne type kaldes
tredjeparts sporing — fordi information om brugeren deles
med en tredjepart, som brugeren ikke interagerer direkte med.

Tredjeparts sporing ger det muligt for virksomheder at felge
brugernes adfaerd pa tvaers af internettet. Dermed kan de
sammenkoble information om hvor vi handler, hvad vi laeser,
hvor vi bor, osv. — informationer, der tilsammen tegner et
mangfoldigt og detaljeret billede af, hvem vi er.

Mange cookies indeholder detaljeret indhold om brugerens
feerden pa hjemmesiden, og bruges bl.a. til at personalisere
reklamer til den enkelte.

Stort europzeisk fokus pa at sikre forbrugerne og
konkurrencen

Platformenes indsamling og brug af data er ikke kun i fokus
i Danmark. Mange europzaiske lande er i disse ar optagede
af at sikre, at platformenes adgang til brugerdata er til gavn
for forbrugerne og konkurrencen.

23 Sophus Lai, Signe, og Sofie Flensburg. “A proxy for privacy uncovering the
surveillance ecology of mobile apps.” Big Data & Society (2020). Link

24 Elshout, Maartje, et al. "Study on consumers’ attitudes towards Terms and
Conditions (T&Cs).” Final report. European Commission (2016). Link

[ Tyskland har den tyske konkurrencemyndighed Bundes-
kartellamt fx fgrt en sag mod Facebook om platformens
indsamling af data.?® Sagen handlede om, at Facebook
stillede som krav for brug af platformen, at Facebook matte
indsamle data om brugerens aktivitet ogsd uden for Face-
book - fx data fra Whatsapp og Instagram samt fra tredje-
partshjemmesider - og kombinere disse data med bruge-
rens Facebook-profil. Pa den made fik Facebook et meget
detaljeret og individuelt indblik i deres brugeres adfeerd.

Sagen har fgrt til, at Facebook skal eendre, hvordan platfor-
men behandler data om sine brugere. Facebook mé fortsat
gerne indsamle data om deres brugere pa fx bade Facebook
og Instagram, men de skal give brugerne mulighed for at
blokere, at platformen kombinerer data og samler det un-
der brugerens Facebook-profil. Sagen verserer ved de tyske
domstole.

[ en stor kortleegning af ti populeere applikationer, heri-
blandt datingapps som Tinder, Happn og Grindr, fandt det

Nedenstaende figur viser, med udgangspunkt i fem udvalgte
hjemmesider, hvilke tredjeparter, der kan indsamle data om
brugerne, fx via cookies, og giver eksempler pa virksomheder,
der samler information om brugernes adfeerd pa tveers af de
fem hjemmesider.

620 50 529 543 409

berlingske.dk dmi.dk dba.dk

Boligsiden.dk bold.dk

Hver cirkel repraesenterer én tredjeparts-samarbejdsaftale. Nogle virksomheder har
flere forskellige services og er derforrepraesenteret flere gange. Stregerne illustrerer
hvordan de store tech-virksomheder kan falge brugeren pa tvaers af hjemmesider.

Baseret pa optelling af antallet af tredjeparts- ‘partnere’ pa sidernes cookie- og
privatlivspolitik

norske Forbrukerradet i en rapport tidligere i ar, at fgl-
somme data om brugernes praeferencer, vaner og adferd
deles med en lang raekke tredjeparter.?® Forbrukerradet har
pa baggrund af rapporten besluttet at anmelde en rackke
virksomheder, bl.a. datingappen Grindr, til det norske data-
tilsyn.

25 Bundeskartellamt, “Bundeskartellamt prohibits Facebook from combining user
data from different sources”, 2019. Link

26 Forbrukerradet, "Out of control: how users are exploited by the online adverti-
sing industry”, 2020. Link


https://journals.sagepub.com/doi/full/10.1177/2053951720942543
https://ec.europa.eu/info/sites/info/files/terms_and_conditions_final_report_en.pdf
https://www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2019/07_02_2019_Facebook.html
https://fil.forbrukerradet.no/wp-content/uploads/2020/01/2020-01-14-out-of-control-final-version.pdf
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Der er ogsa stort europeeisk fokus pa at sikre, at platfor-
menes indsamling af data ikke begreenser konkurrencen.
Det geelder bade indbyrdes blandt platformene, og mellem
platformene og de virksomheder, der benytter platformene
til at udbyde deres produkter.

Konkurrencen blandt platformene bliver pavirket, nar kon-
centrationen af data blandt eksisterende platforme skaber
barrierer, der ggr det sveert for nye spillere at udfordre de
etablerede. Det kan potentielt skade innovationen og fare

til hgjere priser for forbrugere og annoncgrer. Den engelske
konkurrencemyndighed CMA har i en nylig undersggelse lagt
vaegt pd, at det kan veere vanskeligt at udvikle en ny generel
sggemaskine, der kan konkurrere med Google Search, fordi
Google Search allerede bygger pa store maengder af data. 2’

Det kan ogsa pavirke konkurrencen nar platformene ikke
tilbyder virksomhederne adgang til data om kunderne, eller
giver forbrugerne mulighed for fx at forstd, overskue og
seelge deres data til andre virksomheder (se boks 5). Det gi-
ver platformene en fordel, som de fx kan bruge til at udvikle
konkurrerende produkter, til at give deres egne produkter
en fordel i konkurrencen eller til hurtigt at brede sig ud pa
nye markeder.

Boks 5 Ber forbrugerne eje deres egne data?

Dette spgrgsmal stiller gkonomerne Charles I. Jones og
Christopher Tonetti fra Stanford universitetet i USA i en ny
forskningsartikel i American Economic Review.

De to gkonomer argumenterer for, at det mest hensigtsmaes-
sige fra et samfundsmaessigt perspektiv er, at forbrugerne
ejer deres egne data, som de frit kan udbyde til virksomhe-
derne pa markedet.

Fra et gkonomisk perspektiv er data ikke-rivaliserende. Det
betyder, at data om fx en brugers bevaegelsesmgnster eller
kab i webbutikker kan anvendes af i princippet uendeligt

mange forskellige virksomheder pa samme tid. Mange varer,
vi kender i vores dagligdag, deler ikke denne egenskab — et
a&ble kan fx kun spises af én person.

Netop fordi data er ikke-rivaliserende, mener de to gkono-
mer, er der store samfundsmaessige gevinster ved at lade
mange virksomheder tilga brugernes data samtidig.

@konomernes pointe kan illustreres med et eksempel: Mange
laeger bruger avancerede algoritmer til at diagnosticere deres
patienters risiko for fx at udvikle kraeft. Hvis hvert enkelt
hospital kun ma benytte egne patienters data, vil det lede til
darligere diagnosticering for alle patienter. Den samfunds-

27 Competition and Markets Authority, “Online platforms and digital advertising”,
Market study final report (2020). Link

Spgrgsmalet om hvorvidt data bliver brugt til at begraense
konkurrencen, bliver blandt andet undersggt af EU-Kom-
missionen, der i juli 2019 dbnede en sag mod den digitale
platform Amazon. Amazon er en markedsplads, hvor
virksomheder kan salge deres produkter. Samtidig seelger
Amazon ogsa sine egne produkter pa markedspladsen - i
konkurrence med virksomhederne. Sagen handler om
hvorvidt Amazon har overtradt konkurrencereglerne ved
at bruge de data, som platformen indsamler om virksomhe-
derne, deres produkter og handler til at skeevvride konkur-
rencen.”’

Samtidig har EU-Kommissionen i juli 2020 taget hul pa en
markedsundersggelse af sdkaldte 'internet of things’, eller
‘tingenes internet’ produkter, med fokus pd produkternes
indsamling af data og om der er problemer med konkurren-
cen, se boks 6.3

maessigt bedste situation er, at alle hospitaler kan tilga alle
patienters data.

Ifelge de to skonomer er den bedste made at sikre, at virk-
somhederne far adgang til den optimale mangde data at
give brugerne ejerskab over deres egne oplysninger, som de
kan udbyde til virksomhederne.

Hvis brugerne ejer deres egne data kan de selv balancere
hensynet til beskyttelsen af deres privatliv med de gevinster,
der skabes nar virksomhederne far adgang til deres data.
Hvis én forbruger eksempelvis er meget lidt bekymret for

sit privatliv, sa kan forbrugeren salge sine data til alle, der
@nsker at betale for det, selv hvis prisen er lav. Omvendst vil
en forbruger, som i hgjere grad ensker at vaerne om sine
persondata, vaelge kun at salge sine data hvis prisen er hgj
nok, hvilket kun vil vaere tilfseldet, hvis disse data skaber stor
veerdi for virksomhederne.

Der eksisterer i dag ikke mange velfungerede markeder for
brugerdata, men der er de seneste ar opstaet markeder for
andre typer data, fx satellitdata.?’

Charles 1. Jones og Christopher Tonetti. “Nonrivalry and the
Economics of Data”. American Economic Review, september
2020.

28 Se fx virksomheder som UP42 Link, Cloudeo Link eller Digitalglobe Link.

29 European Commission, “Antitrust: Commission opens investigation into possi-
ble anti-competitive conduct of Amazon”, 2019. Link

30 European Commission, “Antitrust: Commission launches sector inquiry into the
consumer Internet of Things (loT)”, 2020. Link


https://assets.publishing.service.gov.uk/media/5efc57ed3a6f4023d242ed56/Final_report_1_July_2020_.pdf
https://www.cloudeo.group/
https://www.digitalglobe.com/
https://ec.europa.eu/commission/presscorner/detail/en/IP_19_4291
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Boks 6 Markedsundersggelse af ‘internet of things’

Sakaldte ‘internet of things’ produkter kan indsamle store
mangder af data om brugerne, som de kan dele med hin-
anden med henblik pa at forbedre brugerens oplevelse. |
folks hjem kan det eksempelvis veere, at vinduerne, ovnen
og varmesystemet kan udveksle data med hinanden for at
optimere udluftning og hjemmets temperatur.

EU-Kommissionens undersggelse vil blandt andet belyse om
hvilken rolle data spiller, om konkurrencen blevet begraenset
eller skaevvredet, og betydningen af interoperabilitet mellem
de forskellige ‘internet of things’ produkter, der ger, at de
kan udveksle data med hinanden.

Undersggelsen kan fgre til, at EU-Kommissionen abner en
eller flere konkurrencesager.

Pa grund af den store betydning, som data kan have pa kon-
kurrencen, er der samtidig indfgrt nye regler pd omradet. I
juli 2020 tradte de nye Platform-to-Business regler eksem-
pelvis i kraft. Reglerne skal skabe bedre rammevilkar for
virksomheder, der tilbyder deres produkter pa platforme,
ved at skabe passende gennemsigtighed og effektive klage-
muligheder. Reglerne betyder blandt andet, at platformene
fremadrettet skal beskrive hvilke data virksomhederne har
adgang til og under hvilke betingelser. I Danmark er det
Konkurrence- og Forbrugerstyrelsen, der hdndhaever reg-
lerne.

Platform-to-Businessreglerne skal evaluereresijanuar 2022.
Samtidig er EU-Kommissionen i gang med at undersgge om
reglerne allerede inden evalueringen skal udvides. *! Det kan
fgre til, at virksomheder far flere rettigheder nar det kom-
mer til de data, som platformene indsamler.

Endelig har den stigende betydning og veerdi af bruger-
data bidraget til, at EU-Kommissionen i 2018 fremszette en
lovpakke benaevnt som "New Deal for Consumers”, der bl.a.
har som formal at forbedre forbrugerbeskyttelsen og med-
lemslandenes handhavelsesmuligheder over for de digitale
platforme. Det har bl.a. fgrt til skeerpede krav om, at de
digitale platforme skal oplyse forbrugerne om, hvilke data
de benytter til at rangordne sggeresultater, og at de digitale
platforme pa en klar og gennemsigtig made skal ggre det
tydeligt for forbrugerne, nar en pris pa en vare er persona-
liseret pa baggrund af platformens viden om forbrugeren.
Lovpakken ventes implementeret i dansk reti 2021.

31 European Commission, “Digital Services Act package — ex ante regulatory
instrument of very large online platforms acting as gatekeepers”, 2020. Link


https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12418-Digital-Services-Act-package-ex-ante-regulatory-instrument-of-very-large-online-platforms-acting-as-gatekeepers
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